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La sécurité
en ligne



Qu'est-ce que la cybercriminalité ou fraude en ligne ?
o Cybercriminalité = criminalité numérique

o La criminalité traditionnelle régresse mais la criminalité numérique progresse

o Chiffre Police fédérale : ces 5 dernières années, les cas de fraude en ligne ont augmenté de 175% .

o Il est dès lors nécessaire de prêter attention à la résilience numérique et de reconnaître les formes de fraude.

o Parce qu'il vaut mieux prévenir que guérir et que chaque victime est une victime de trop !



Phishing



— Forme de fraude en ligne la plus courante

— Le phishing ou hameçonnage en français est une
forme d'escroquerie où les fraudeurs vous envoient
un message contenant un lien vers un faux site web. Si
vous y introduisez vos codes bancaires personnels, ils
auront libre accès à votre compte.

— Le message de phishing peut aussi contenir un lien qui
vous demande de télécharger un « logiciel » ou une
« application » mais qui est en fait un virus.

Qu’est-ce que le phishing ?
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Comment 
reconnaître 
un mail de 
phishing ?

Adresse mail bizarre ou ne 
correspondant pas à 
l’organisation

Adressage non 
personnalisé

Pression/contrainte/
menace

Ou élément qui attire la curiosité ou 
on parle d’argent, etc.

Lien pour compléter vos données 
personnelles/bancaires sur un site ou 

téléchargement
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Comment reconnaître un mail de phishing ?

Contrôlez le nom de 
domaine de l’url du 
site. Le nom de 
domaine, c’est le 
mot qui précède 
.be, .com, .eu, .or… 
et la première barre 
oblique « / ». 

Est-ce que ce 
dernier correspond 
réellement au nom 
de l’organisation ?
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Autres exemples
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Smishing
Le smishing = phishing mais le
message est spécifiquement
envoyé par sms.
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“Vous avez encore reçu
une prime de 317,53€. 
Cliquez ici pour 
recevoir le montant” FAUSSE PAGE INTERNET OÙ L’ON VOUS 

DEMANDE DE CHOISIR VOTRE BANQUE !
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Fausse page se 
faisant passer pour 
ING

Fausse page se 
faisant passer pour 
BNP Paribas Fortis

“ Il y a eu des tentatives pour se logger 
sur votre Itsme depuis un appareil 
inconnu. Nous avons dû pour des 
raisons de sécurité bloquer votre 
compte. Pour débloquer votre compte, 
nous avons besoin de vérifier votre 
nom à l’aide de notre vérification IBAN 
intégrée”



Exemple de logiciel malveillant 
(malware)
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Exemple de mail de phishing avec un QR code 
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Le lien dans le message peut 
être remplacé par un QR code.

Toutefois, le résultat est le 
même que si vous cliquiez sur 
un lien : vous êtes dirigé vers un 
site web suspect où l'on vous 
demande de remplir vos 
données bancaires.



Phishing à la carte bancaire
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• Les fraudeurs tentent d’obtenir directement votre carte bancaire 
et les codes allant de pair :

• Vous recevez un e-mail ou un SMS de votre « banque » dans 
lequel il est indiqué que vous devez remplacer votre carte de 
débit. Vous êtes invité/e à renvoyer l’ancienne carte de débit 
afin de la recycler et l’on vous dit que la nouvelle carte sera 
envoyée.

• Le lien dans l’e-mail ou le SMS vous amène sur un site web 
factice. Les fraudeurs vous demandent alors :

• de compléter vos données personnelles et votre numéro 
de carte;

• d’introduire votre code pin actuel et d’en choisir un 
nouveau;

• et de renvoyer votre carte de débit actuelle par la poste.



Phishing à la carte bancaire à domicile

• Les fraudeurs se font passer pour des employés de votre banque
et vous appellent pour vous avertir, par exemple, que des
transactions suspectes ont été effectuées avec votre carte bancaire.
Mais, de façon soudaine, ils vous disent que la liaison téléphonique
est mauvaise et vous proposent de se rendre directement chez
vous afin de résoudre le problème. Ils se comportent généralement
de manière professionnelle et font tout pour gagner votre
confiance.

• Ils viennent à votre domicile et s’assoient à vos côtés lorsque vous
vous connectez à la banque en ligne. De cette façon, ils vont voir
votre code personnel ou noter le code de réponse du lecteur de
carte. Ils vont par la suite couper votre carte bancaire devant vous,
après l’avoir évidemment rapidement échangée avec une autre, ou
alors ils vont veiller à ne pas couper la puce de la carte. A retenir

Les employés de banque ne vous demanderont
jamais vos codes personnels (codes pin ou codes de
réponse). Ils ne viendront également jamais chez
vous pour couper ou récupérer votre carte
bancaire.



• Vous placez une annonce pour un
produit sur une plateforme de seconde
main.

• Vous êtes contacté par un acheteur
potentiel. Il dit ne pas être en mesure
de récupérer lui-même le produit et
vous propose de faire appel à un service
de livraison connu (Mondial Relay, DPD,
DHL, GLS…). Plutôt que de verser le
montant de la transaction directement
sur votre compte, l’acheteur suggère
d’utiliser le service de paiement de cette
société de livraison. Il vous demande
alors vos données d’identification afin
d’effectuer le paiement convenu.

• Il peut également y avoir un appel
téléphonique. L’escroc essaye alors de vous extorquer
les données pour accéder à votre compte bancaire en
vous demandant le code de réponse du lecteur de
carte…

• Vous recevez ensuite un e-mail provenant en
apparence du service de livraison, confirmant qu’un
paiement a été reçu en votre nom et indiquant que
vous devez créer un compte pour accéder au
paiement. La plateforme vous demande d’effectuer un
paiement afin de confirmer votre identité et vos
coordonnées bancaires.

Phishing sur les sites de seconde main



Exemples
• Ne partagez jamais vos informations

bancaires ou une copie de votre carte
d'identité avec des personnes
rencontrées en ligne.

• Les faux services de livraison demandent
souvent un paiement pour vérifier
l'authenticité de vos informations, mais
les véritables services de livraison
disposent de méthodes de paiement
sécurisées qui ne nécessitent pas une
telle demande.

• Assurez-vous de vérifier attentivement
l'adresse e-mail de l'expéditeur, car les
services de livraison reconnus n'utilisent
pas d'adresses Gmail ou Hotmail pour
communiquer avec leurs clients.



Comment pouvez-vous reconnaître une tentative de 
phishing / d’arnaque ? Résumé

- Crédibilité : les criminels prennent souvent l'identité d'une personne ou d'une institution en qui

vous avez confiance. Vous avez ainsi l'impression de communiquer avec une personne "légitime".

- Pression : pour vous piéger rapidement, ils créent souvent de fausses urgences. Dans les situations

de stress, vous êtes plus susceptible de prendre des décisions moins réfléchies.

- Peur : Pour que vous soyez incité à agir, le message utilise généralement la peur : l’expiration de

votre mot de passe, perte de l’accès à vos données...

- Ne s’adresse (généralement) pas à vous directement

- Propositions irréalistes: par exemple, un compte d’épargne avec un intérêt à 10%, concours pour

gagner une voiture de luxe… Quand c’est trop beau pour être vrai, c’est que ce n’est pas vrai!

- …
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Autres formes de 
fraudes où les victimes
sont poussées à faire 
des virements elles-
mêmes



Fraude aux comptes à sécurité renforcée

• Les fraudeurs vous approchent généralement en 2 ou 3 étapes :

1. Ils vous envoient d’abord un message de phishing (hameçonnage)
pour vous soutirer vos codes bancaires personnels (ils essaient ainsi
de se ménager un accès à votre compte).

2. Ensuite, ils vous contactent par téléphone en se faisant passer pour
un membre du personnel de votre banque (l’étape 1 peut être
contournée).

3. Ils vous invitent à transférer votre argent vers un nouveau compte
réputé hautement sécurisé.
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Fraude à la demande d’aide

• L’escroc se fait passer par e-mail, sms ou via une 
application, pour une connaissance ou un de vos 
proches.

• Ou à l’inverse : il écrit à vos proches en votre nom.
• Il demande une aide financière d’urgence, et 

donc aussi un transfert d’argent.

Conseil : Appelez d'abord vous-même l'expéditeur du 
message, ou posez-lui des questions de contrôle dont les 
réponses ne figurent pas dans de précédents courriels, 
chats ou sur les médias sociaux. 
Bloquez le numéro de téléphone.
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Fraude à l’amitié/aux sentiments

Les escrocs recherchent souvent leurs victimes via des sites de
rencontre et des applications comme Tinder, mais ils utilisent
également l’e-mail ou les réseaux sociaux tels que Facebook ou
Instagram.

Avec un faux profil ou une identité usurpée, ils gagnent votre
confiance et jouent ensuite sur vos émotions pour vous
soutirer de l'argent.

Que ce soit à payer des frais d’avocat, pour rembourser les frais
médicaux d'un membre de la famille malade, payer le billet
d’avion… toutes les raisons sont bonnes pour vous soutirer de
l'argent.
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Fraude à l’investissement



Systèmes
bancaires sûrs
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Des systèmes bancaires sûrs

Messages ATM 
“Ne vous laissez pas 
distraire”

Connexion sécurisée
banque en ligne (https://)

Se connecter 
obligatoirement

Lecteur de carte : 
code pin et code de 
réponse

Signer de manière 
digitale les ordres de 
paiement Limites de paiement Se déconnecter

automatiquement

Experts qui suivent le 
comportement des 
criminels internet



La banque mobile est-elle moins sûre ?

• Une même technologie hyper-sécurisée pour les services 
bancaires sur PC et sur mobile

• Un enregistrement par identification (lecteur de carte, empreinte 
digitale, reconnaissance faciale, code d'accès, etc.)

• Des codes personnels pour effectuer des transactions

• La possibilité de se connecter avec une empreinte digitale

• Aucune donnée bancaire n'est stockée sur votre smartphone



Des systèmes de sécurité forts = rechercher un équilibre
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• Les banques consentent beaucoup d'efforts pour prévenir le phishing :

• « Authentification en deux étapes » = le/la client-e s'identifie à l'aide de deux éléments (carte/téléphone 
& code PIN/empreinte digitale/scan facial) pour effectuer des paiements électroniques.

• Contrôle intensif des transactions : 75 % de tous les virements frauduleux sont détectés ou

récupérés

• Coopération étroite avec les télécoms, le parquet, la justice, la police,...

• L'équilibre est crucial : le/la client-e veut des paiements souples et rapides (paiements instantanés) et une 
détection efficace des fraudes (il faut du temps).

• MAIS : 33 % des Belges trouvent que ces mesures de sécurité supplémentaires sont superflues et les perçoivent 
comme un obstacle.
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En résumé, la banque numérique est sûre tant que vous 
gardez vos codes personnels pour vous et faites preuve de 
vigilance quant aux demandes d’argent. 

Après tout, on ne donne jamais son portefeuille à un inconnu 
dans la rue, n’est-ce pas ? C’est la même chose en ligne.



A retenir
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A ne jamais oublier : on ne donne jamais ses codes 
personnels !



On ne donne jamais son code pin... Mais on ne donne
pas non plus le code "réponse" du lecteur de carte!
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Vous êtes malgré tout 

tombé-e dans le piège ?
1. Bloquez immédiatement vos cartes 

bancaires si vous avez communiqué vos 
données de cartes bancaires en appelant 
Card Stop au 078 170 170.

2. Contactez votre banque le plus rapidement 
possible. Vous trouverez les coordonnées 
des banques sur Bloquer votre application 
bancaire ou votre compte via votre banque 
(cardstop.be) Chaque banque a un service 
fraudes spécifique disponible 24/7.

3. Déposez plainte auprès de la police.

https://cardstop.be/fr/home/Je-veux-bloquer/Bloquer-votre-application-bancaire-ou-votre-compte-via-votre-banque.html
https://cardstop.be/fr/home/Je-veux-bloquer/Bloquer-votre-application-bancaire-ou-votre-compte-via-votre-banque.html
https://cardstop.be/fr/home/Je-veux-bloquer/Bloquer-votre-application-bancaire-ou-votre-compte-via-votre-banque.html




Nouveau numéro Card Stop 
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Egalement accessible depuis l’étranger !
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Aidez les autres en signalant les messages suspects

En signalant ces messages, vous contribuez à faire bloquer des sites de phishing et 
à empêcher d'autres personnes de tomber dans le piège.

• Transmettez-le à suspect@safeonweb.be.
• S'il s'agit d'un message de phishing au nom d'une 

banque → nomdelabanque@phishing.be

mailto:suspect@safeonweb.be
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Restez informé-e avec l'application 
SafeonWeb :

• Cette application vous avertit des cybermenaces et des nouveaux 
messages de phishing.

• Si vous n’avez pas de smartphone ou de tablette, le site web 
www.safeonweb.be donne aussi des conseils et fait des 
avertissements. 

http://www.safeonweb.be/


Belgian Financial Sector Federation
www.febelfin.be

http://www.febelfin.be/
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