en ligne
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Qu'est-ce que la cybercriminalité ou fraude en ligne ?

Cybercriminalité = criminalité numérique

La criminalité traditionnelle régresse mais la criminalité numérigue progresse

Chiffre Police fédérale : ces 5 derniéres années, les cas de fraude en ligne ont augmenté de 175% .

Il est des lors nécessaire de préter attention a la résilience numérique et de reconnaitre les formes de fraude.
Parce qu'il vaut mieux prévenir gue guérir et que chaque victime est une victime de trop !

O O O O O







Qu’est-ce que le phishing ?

— Forme de fraude en ligne

— Le est une
forme d'escroquerie ou les fraudeurs vous envoient
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un message contenant un lien vers un faux site web. Si
vous y introduisez vos codes bancaires personnels, ils
auront libre acces a votre compte.

— Le message de phishing peut aussi contenir un lien qui
vous demande de télécharger un « logiciel » ou une
« application » mais qui est en fait un virus.




Comment
reconnaitre
un mail de
phishing ?

De : Operation DSP2 <patricia.stassinet@ac-paris.fr>
Envoyé : Friday, October 15, 2021 6:05:50 PM

A:

>

Objet : Sécurisez et simplifiez vos opérations en ligne

> VOUS AVEZ LE DROIT
LA DE PARTICIPER A VOTRE SECURITE

BANQUE
POSTALE

CHER CITOYENS

Nous avons effectué une nouvelle mise a jour de nos conditions d'utilisation.
Cependant, votre espace est restreint suite a la non mise a jour de votre profil.

Les restrictions sont les suivantes :
+ Effectuer des paiements en ligne
« Virer de I'argent

Nous vous informons par ailleurs que vous devez impérativement procéder
au processus de certification. Le non-respect de cette procédure peut
entrainer des rejets d'opérations et le cas échéant, une mesure
d'interdiction bancaire.

AR =N s

Nous
contacter

Trouver un Une question ?
bureau de poste Nous vous répondons de Sh
4 minuit en message privé
sur Twitter et Messenger

vy oom
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Comment reconnaitre un mail de phishing ?

Crédit en souffrance sur votre compte - Veuillez approuver

Services bancaires BNP <Bnp@taxes-payout.co>
0 To @ Charline Gorez

BNP PARIBAS

Cher client,

Original URL:
https://taxes-payout.coffrfoubliez/?

email =charline.gorez@febelfin.
be&isecret=a7lzdvkiznOikgs2uycyTujwdfw
Bjbyeagwn

Click or tap to follow link. |

Un credit est en souffrance sur votre compte depuis 48 heures. Veuillez cliquer ici pour consulter la transaction.

Merci,

Services bancaires BNP
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Contrblez le nom de
domaine de l'url du
site. Le nom de
domaine, c’est le
mot qui précede
.be, .com, .eu, .or...

et la premiere barre
oblique « / ».

Est-ce que ce
dernier correspond
réellement au nom
de I'organisation ?



Autres exemples

-------- Doorgestuurd bericht --------
Onderwerp:Probléme concernant votre adhésion.
Datum:Fri, 31 Dec 2021 17:23:48 +0000
Van:Proximus Billing <phong@user.com.sg>
Aan._

KBC s prcx"nUS

Double authentification ! Cher(e) client(e),

Bonjour, Nous vous informons que votre mode de paiement a été refusé.

Suite a la derniére réglementation, nous avons mis en place une double Merci de mettre a jour vos informations pour le prélevement prévu le
authentification pour assurer une sécurité maximale a nos utilisateurs. 02/01/2022 au plus tard.

Pour activer la double authentification, veuillez d'abord confirmer vos Si vous n'effectuez pas cette mise a jour avant le 02/01/2022, votre
coordonnees dés que possible afin de vous assurer que vous étes bien le abonnement Proximus sera définitivement terminé et un montant de
propriétaire du compte: 69,99€ vous sera facturée suite aux frais de cloture.

VALIDER MES INFORMATIONS
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Smishing

Le = phishing mais le
message est spécifiguement
envoyé par sms.

Proximus : Votre
facture est PAYEE 2
fois par erreur,
rendez-vous sur
https://bit.ly/
Proximus20 Phi.

+32 467 86 38 60 >

Bericht
Vandaag 19:20

[Cardstop]

WAARSCHUWING: Wij hebben uw
rekening tijdelijk geblokkeerd. U
dient uw rekening zo snel mogelijk
te verifieren om blokkade te
voorkomen. Ga naar:

https://cardstop-heractiveren.me/
8 | cardstop.html

[LETOP]

De Nationale Veiligheidsraad heeft
beslist dat elke burger een bedrag
terugkrijgt als compensatie voor
zijn/haar facturen tijdens de crisis,
meld u aan via. -> https://mijn-
compensatie.co

[FAITES ATTENTION]

Le Conseil national de sécurité a
décidé que pendant la crise chaque
citoyen doit recevoir un montant
pour rembourser ses factures,

compensatie.co

1T MESSAGE NON LU

AUJOURD’HUI

250 euros a gagner chez Delhaize via
WhatsApp : Rendez-vous sur :
http://delhaize-be.site des bons d’'une
valeur de 250 € offerts par Delhaize.
Delhaize féte son anniversaire. Je pense
que cette offre est limitée.

Jen ai déja profité. @ 1517

o - O

Message
Aujourd'hui 05:18

[INGApp]: Votre compte est
bloquée suite a plusieurs tentatives
de connexion. Pour réactiver votre
compte cliquez ici: https://Itsme-
auth.web.do?login

- [Postnl.be] Uw pakket heeft
ons detacheringcentrum
bereikt gelieve eenmalige
kosten te voldoen via :
https://bom.so/7IgWRa

[Postnl.be] Votre colis est
arrivé a notre centre de
dépobt, merci de régler les
frais de dédouanement
ponctuels imposeés par les
douanes via : https://
bom.so/7IgWRa

Afgeleverd




Exemples de fausses pages web quand on
CI iq ue Su r Ie Iien [ csam Inscrivez-vous aupres du gouvernement en ligne

Informations d'assistance

gioHienatk Bloquer le numéro
contacts q Pour vous acoompagner pendant la crise du Covid-15, vous recevrez e second soutien de 317,53 € sous
certaines conditions
v Vous remplissez ces conditions
lundi 8 novembre 2021
o U ontvangt nog een premie Vous devez effectuer une validation unique pour terminer ce processus. Ensuite, vous recevrez le montant
van 317,53 euro. Klik hier dans les 3 jours ouvrables sur votre numéro de comple spécifié et vérifié
om uw geldbedrag te —_—
ontvangen: https://is.gd
/premie_myminfin 10:16 Choisissez votre banque pour vous inscrire
_@_ SECONNECTER SE CONNECTER
oc avec KBC Banque avec Argenta Banque
o«
Vous avez encore regu
§ = SE CONNECTER - SE CONNECTER

une prime de 317,53€.
Cliquez ici pour

recevolr le montant” FAUSSE PAGE INTERNET OU L’ON VOUS
DEMANDE DE CHOISIR VOTRE BANQUE !
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[Iltsme]

Uw Itsme is geblokkeerd
wegens veiligheidsprocedures,
heractiveer via: https://

toegang-on.me/heractiveer/

Votre Itsme a été bloqué

en raison de procédures de
securité, réactiver via: https://

toegang-on.me/heractiveer/

3 févr., 19:46

® &

Message texte
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AaA @ wuthentication-proces-digital.icu ¢,

STAP 1

2r is geprobeerd in te loggen op een voor
ons onbekend apparaat in uw itsMe.
Hierom hebben wij uw account(s) uit
oorzorgsmaatregelen moeten blokkerer
m de blokkering op te heffen vragen wij
n uw naam te verifiéren d. m.v onze eige
geintegreerde IBAN verificatie.

Doorgaan

v

“1l'y a eu des tentatives pour se logger

sur votre Itsme depuis un appareil
inconnu. Nous avons d{ pour des
raisons de sécurité bloquer votre

-

compte. Pour débloquer votre compte,

nous avons besoin de vérifier votre

nom a I'aide de notre vérification IBAN

intégrée”

AA @ uthentication-proces-digital.icu ¢,

Meld u aan met de ING-kaartlezer

L
y/ |
[ 1 1 ]
-—
Bankkaartnummer
6703
ING ID

Vervaldatum

__jf__

() Bewaar je debetkaartgegevens

» Help en informatie Inloggen

» Online » Uw
beveiliging privacy Reglement

% ING Algemeen

AA & wuthentication-proces-digital.icu ¢

WELKOM IN

EASY BANKING

Kaartnummer

6703

Klantnummer

Vervaldatum

Fausse page se
faisant passer pour
ING

Fausse page se
faisant passer pour
BNP Paribas Fortis




Exemple de logiciel malveillant
(malware)

[ 4
bpost

dimanche 9 mai 2021 Boomt Vol G pakkat

: prSt ; Dit pakket is gekoppeld aan uw
Votre CO"S eSt en telefoonnummer:nr;::::en te volgen met
route, suivez-le ici: R

K Als er een venster verschijnt dat de installatie
http/ / m.vc:tyh'com/ gl verhindert, selecteer dan "instellingen” en
? a nlxu df4 Sj 6 m schakel de installatie van onbekende apps in.
< ( Download de app ) >
N P

) 2021bpwt\
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Exemple de mail de phishing avec un QR code
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Onderwerp: U hedt-rechl Op een compensatie

Llorsian.

Beste heer/mevrouw,

In het laatste kwartaal van 2022 2ijn de energieprijzen door het dak gegaan. Mede door de corlog
tussen Rustand en Oekraine blijven de energieprijzen stijgen.

Higrdoar voorziet Fluvius een compensatie van €125,00.- per huishouden, indien u heer voar in
sanmerking komt verzoeken wij het volgende: om deze compensatie te antvangen dient u uw
rekening te bevestigen.

Scan hieronder de QR-code om te worden doarverweren nasr ons beveiligde omgeving voor het
bevestigen van uw gagevens. Lees hierander hoe u de OR-cade kunt scannen.

Scan zo een QR-code met een iPhone of Android-toestel:

Open de app Camera.

Doe net alsof u een foto maakt van de QR-code. Richt de camera dus op de GR-cade.

De QR-cede verschijnt op het scherm. Breng de QR-code volledig in beeld.

Er verschijnt een melding om de achterliggende site van de QR-code te apenen. Tik op de
melding.

De persooniijke QR-code hierboven is 48 var geldig.

Na het voldoen van het identificatieproces ontvangt u de compensatie binnen max 2 werkdagen
ap uw rekening,

Mes vriendelijke groet,

Le lien dans le message peut
étre remplacé par un QR code.

Toutefois, le résultat est le
méme que si vous cliquiez sur
un lien : vous étes dirigé vers un
site web suspect ou I'on vous
demande de remplir vos
données bancaires.




Phishing a la carte bancaire
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Les fraudeurs tentent d’obtenir

allant de pair:

Vous recevez un e-mail ou un SMS de votre « banque » dans
lequel il est indiqué que vous devez remplacer votre carte de
débit. Vous étes invité/e a renvoyer I'ancienne carte de débit
afin de la recycler et I'on vous dit que la nouvelle carte sera
envoyeée.

Le lien dans I’e-mail ou le SMS vous ameéne sur un site web
factice. Les fraudeurs vous demandent alors :

* de compléter vos données personnelles et votre numéro
de carte;

* d’introduire votre code pin actuel et d’en choisir un
nouveau;

* et derenvoyer votre carte de débit actuelle par la poste.

A retenir

Votre banque ne vous demandera jamais
le code pin de votre carte de débit. Votre
banque ne vous demandera jamais non

plus de lui renvoyer votre carte de débit.




Phishing a la carte bancaire a domicile e

argent ou changer votre carte bancaire ?

Les fraudeurs se font passer pour des employés de votre banque
et vous appellent pour vous avertir, par exemple, que des
transactions suspectes ont été effectuées avec votre carte bancaire.
Mais, de facon soudaine, ils vous disent que la liaison téléphonique
est mauvaise et vous proposent de se rendre directement chez
vous afin de résoudre le probleme. lls se comportent généralement Peut-étre est-ce un voyou
de maniére professionnelle et font tout pour gagner votre A qui vous avez affaire.

confiance.

febelfin

e lls viennent a votre domicile et s’assoient a vos cotés lorsque vous
vous connectez a la banque en ligne. De cette facon, ils vont voir
votre code personnel ou noter le code de réponse du lecteur de
carte. lls vont par la suite couper votre carte bancaire devant vous,
apres I'avoir évidemment rapidement échangée avec une autre, ou
alors ils vont veiller a ne pas couper la puce de la carte.

A retenir

Les employés de banque ne vous demanderont
jamais vos codes personnels (codes pin ou codes de
réponse). lls ne viendront également jamais chez
VOous pour couper ou récupérer votre carte
bancaire.




I

Phishing sur les sites de seconde main

e Vous placez une annonce pour un * Vous recevez ensuite un e-mail provenant en
produit sur une plateforme de seconde apparence du service de livraison, confirmant qu’un
main. paiement a été recu en votre nom et indiquant que

vous devez créer un compte pour accéder au

* Vous étes contacté par un acheteur paiement. La plateforme vous demande d’effectuer un
potentiel. Il dit ne pas étre en mesure paiement afin de confirmer votre identité et vos
de récupérer lui-méme le produit et coordonnées bancaires.
vous propose de faire appel a un service
de livraison connu (Mondial Relay, DPD, « Il peut également y avoir un  appel
DHL, GLS...). Plutot que de verser le téléphonique. Lescroc essaye alors de vous extorquer
montant de la transaction directement les données pour accéder a votre compte bancaire en
sur votre compte, l'acheteur suggere vous demandant le code de réponse du lecteur de
d’utiliser le service de paiement de cette carte...
société de livraison. Il vous demande

alors vos données d’identification afin
d’effectuer le paiement convenu.



Exemples

3ASE = 22:17 @29%m

: %oue a partir de 3 ans

fonctionne et est en bon état

je suis intéressé et souhaite
I'acheter. Pour le paiement, je
souhaite le faire par coursier
service GLS Express, c'est-a-dire
qu'un agent du service GLS
viendra a votre domicile pour
I'échange (l'argent comptant dans
une enveloppe contre le colis).
Est-ce que ¢a te va?

J'ajoute 30€ au prix de base pour
que vous me le réservez.

‘E Merci !
) @ ¢ A ® b
Ich Das Ja

< « Jocelyne - Chaines a neig... o

LUUjUUI O UIopvInvIc

Bonjour, oui.

Ok, d'ou est-ce que vous
venez ?

Ok, je suis de Damme mais
actuellement je suis en voyage
d'affaire , faites-moi savoir
quand vous étes disponible
pour qu'un facteur UPS vienne
vous remettre l'argent et
récupérer le paquet pour me
I'envoyer et les frais de port
seront a ma charge. Je suis
vraiment intéressé

et souhaite obtenir une réponse

Ne partagez jamais vos informations
bancaires ou une copie de votre carte
d'identité avec des personnes
rencontrées en ligne.

Les faux services de livraison demandent
souvent un paiement pour Vérifier
I'authenticité de vos informations, mais
les véritables services de livraison
disposent de méthodes de paiement
sécurisées qui ne nécessitent pas une
telle demande.

Assurez-vous de vérifier attentivement
I'adresse e-mail de l'expéditeur, car les
services de livraison reconnus n'utilisent
pas d'adresses Gmail ou Hotmail pour
communiquer avec leurs clients.

Je ne fais pas ce genre de
transaction désolé. °



Comment pouvez-vous reconnaitre une tentative de
phishing / d’arnaque ? Résumé

Crédibilité : les criminels prennent souvent l'identité d'une personne ou d'une institution en qui
vous avez confiance. Vous avez ainsi I'impression de communiquer avec une personne "légitime".

Pression : pour vous piéger rapidement, ils créent souvent de fausses urgences. Dans les situations
de stress, vous étes plus susceptible de prendre des décisions moins réfléchies.

Peur : Pour que vous soyez incité a agir, le message utilise généralement la peur : I'expiration de
votre mot de passe, perte de |I'acces a vos données...

Ne s’adresse (généralement) pas a vous directement

Propositions irréalistes: par exemple, un compte d’épargne avec un intérét a 10%, concours pour
gagner une voiture de luxe... Quand c’est trop beau pour étre vrai, c’est que ce n’est pas vrai!






Autres formes de
fraudes ou les victimes

sont poussées a faire
des virements elles-
mémes




Fraude aux comptes a sécurité renforcée

* Les fraudeurs vous approchent généralement en 2 ou 3 étapes:
Un soi-disant banquier vous

) , o appelle pour vous demander de
1. lls vous envoient d’abord un message de phishing (hamegonnage) transférer votre argent sur un

pour vous soutirer vos codes bancaires personnels (ils essaient ainsi compte ‘plus sécurisé’ ?
de se ménager un acces a votre compte).

2. Ensuite, ils vous contactent par téléphone en se faisant passer pour
un membre du personnel de votre banque (I'étape 1 peut étre
contournée).

3. lls vous invitent a transférer votre argent vers un nouveau compte
réputé hautement sécurisé.

Ca sent I'arnaque a plein nez !

A retenir
febelfin
La banque ne vous demandera jamais vos codes bancaires
personnels et ne vous conseillera jamais par téléphone, e-mail,
sms ou via les médias sociaux de transférer votre argent vers
un compte tiers.
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Fraude a la demande d’aide

e Lescroc se fait passer par e-mail, sms ou via une
application, pour une connaissance ou un de vos
proches.

e Qualinverse : il écrit a vos proches en votre nom.

* |l demande une aide financiere d’urgence, et
donc aussi un transfert d’argent.

Conseil : Appelez d'abord vous-méme |'expéditeur du
message, ou posez-lui des questions de contrble dont les
réponses ne figurent pas dans de précédents courriels,
chats ou sur les médias sociaux.

Bloquez le numéro de téléphone.
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Un message
avec une
demande
d’argent d'un
« proche » ?

Il y a peut-étre anguille sous roche.

febelfin




Salut papa c'est mon nouveau numeéro, j ai eu un soucis avec mon |
gsm tu peux enregistrer ce numeéro 123 |
|

Ok 13:04 1

J'ai vraiment pas de chance.. il est tomber dans |'eau et je ne m'en |
suis pas rendu compte directement.. 1339 ‘

. . " e
c'est malin... C'était pas ton nouveau au moins? 13:46

Si c'était mon nouveau mais |a j'ai mis mon teléphone a sécher
dans du riz, j'utilise actuellement un ancien téléphone avec le micro
cassé mais ¢a me dépanne et je peux t'écrire au moins 13:48

Mon collégue, qui a déja eu el cas, me dit qu'il faut enlever toutce R : Lot

ui peut I'étre (la carte sim, le petit tiroir dans lequel tu mets la : - 22 ; ;
ol ( N i : bttt Comme si ¢a ne suffisait pas j'ai encore un autre probléme la

@ lTaper un message \!/ =

2
quoi: 14:28

J'ai deux factures a payer mais je n'ai pas accés a mon compte pour
?
le moment tu peux me les payer stp? 14:33

Je te les rembourse le tout demain en matinée 1433

depuis quand tu as des factures a payer? ..

C'est un projet que j'avais commencé je t'expliquerai mieux quand
je t'aurai en ligne 1439



« 4 conseils en or :

vérifiez toujours

Fraude a I'amitié/aux sentiments o

profil, ne faites pas
confiance a n‘importe
Les escrocs recherchent souvent leurs victimes via des sites de
rencontre et des applications comme Tinder, mais ils utilisent
également I'e-mail ou les réseaux sociaux tels que Facebook ou
Instagram.

qui, méfiez-vous des

histoires “tristes” et

gardez votre porte-
monnaie fermé »

Avec un faux profil ou une identité usurpée, ils gagnent votre
confiance et jouent ensuite sur vos émotions pour vous
soutirer de l'argent.

Que ce soit a payer des frais d’avocat, pour rembourser les frais
médicaux d'un membre de la famille malade, payer le billet
d’avion... toutes les raisons sont bonnes pour vous soutirer de
I'argent.

% OU PARFAITE ARNAQUE ?
S5 T

T-
«
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Ca commence comme ¢a

o0 > il

Meilleurs commentaires v

Q Jean Claude Martin

: Marie Christine Bonjour,
vous allez-bien ?
J'ai vu votre profil et vous avez
I'air tres intéressante.
J'aimerais faire connaissance
avec vous, pouvez-vous m'envoyer
une demande d'amis ou me
contacter directement sur
Messenger ?
Au plaisir de discuter avec vous

3h Jaime Répondre

Votre commentaire...
|l O <

I° febeifin
24 |

Ca finit comme ¢a

Aujourd’hui

Jaimerais tellement venir te

voir mais j'ai beaucoup de

problémes financiers.

Ma mere est gravement

malade, il y a beaucoup de

frais d’hospitalisation.

Clest tres difficile pour moi

car tu es la femme de ma vie

et je voudrais étre a tes

cotés =

Peut-étre pourrais-tu m‘aider ?
g J'aurais besoin de 200€ =

Ok, je vais te faire un virement.

1 Merci, tu es un ange @

4 O BANR © i

|l O




Fraude a l'investissement

| Quels sont les signes révélateurs d’une fraude ?

On vous contacte par téléphone, par e-mail, par SMS, via WhatsApp ou via
les réseaux sociaux alors que vous n’avez rien demandé.

On cherche a accéder a vos données, numéros de compte bancaire, mots de
passe et codes.

On vous demande de renvoyer votre carte bancaire.
On vous fait une proposition incroyable avec des rendements élevés.

On vous invite a verser de I'argent sur un compte bancaire dans un pays qui
n’a rien a voir avec le pays de celui qui vous fait I'offre.

On vous met |la pression pour prendre rapidement une décision en
prétendant qu’il s’agit d’'une offre unique, limitée dans le temps.

Les coordonnées du prestataire sont difficiles a retrouver, le siege social est
situé en dehors de I’Europe...

On ne vous donne pas d’informations claires sur le produit proposé.

Votre interlocuteur utilise une adresse e-mail non professionnelle, comme une
adresse gmail ou hotmail.

Cherchez a savoir a
qui vous avez affaire.

Un prétendu investisseur
qui vous promet monts et merveilles ?

4+

+

Ga devrait vous mettre la puce a l'oreille

Gare a vous, la fraude est partout
Plus d'infos :

J° febelfin

Conseils pour vous protéger

Ne communiquez Exigez des Méfiez-vous des
jamais vos données a informations claires (promesses de) gains
caractere personnel. et précises. extraordinaires.

2 3 4



Systemes
bancaires surs




Des systemes bancaires surs

L= ~4

(m)
(m)

00

Messages ATM
“Ne vous laissez pas
distraire”

XkkXk_

Signer de maniere
digitale les ordres de
paiement
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Connexion sécurisée
bangue en ligne (https://)

Limites de paiement

&
(eo002)

Se connecter
obligatoirement

l

L

Se déconnecter
automatiquement

ooo
EIE

Lecteur de carte:
code pin et code de
réponse

Experts qui suivent le
comportement des
criminels internet



La banque mobile est-elle moins sure ?

* Une méme technologie hyper-sécurisée pour les services
bancaires sur PC et sur mobile

* Un enregistrement par identification (lecteur de carte, empreinte
digitale, reconnaissance faciale, code d'acceés, etc.)

* Des codes personnels pour effectuer des transactions
* La possibilité de se connecter avec une empreinte digitale

* Aucune donnée bancaire n'est stockée sur votre smartphone




F

Des systemes de sécurité forts = rechercher un équilibre

* Les banques consentent beaucoup d'efforts pour prévenir le phishing :
* « Authentification en deux étapes » = le/la client-e s'identifie a I'aide de deux éléments (carte/téléphone

& code PIN/empreinte digitale/scan facial) pour effectuer des paiements électroniques.
e Contréle intensif des transactions : 75 % de tous les virements frauduleux sont détectés ou
récupéreés
» Coopération étroite avec les télécoms, le parquet, la justice, la police,...
» L'équilibre est crucial : le/la client-e veut des paiements souples et rapides (paiements instantanés) et une
détection efficace des fraudes (il faut du temps).
 MAIS : 33 % des Belges trouvent que ces mesures de sécurité supplémentaires sont superflues et les percoivent

comme un obstacle.
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-

N

En resumé, la banque numeérique est sire tant que vous
gardez vos codes personnels pour vous et faites preuve de
vigilance quant aux demandes d’argent.

Apres tout, on ne donne jamais son portefeuille a un inconnu
dans la rue, n’est-ce pas ? C’est la méme chose en ligne.
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A ne jamais oublier : on ne donne jamais ses codes

personnels !
| X X X Xw

Me donnez jamais vos codes

personnels (code pin et code de
réponse) en réponse a un courriel, un
appel téléephonique, un sms, un message
WhatsApp ou sur un média social.

/

Www

@

Me cliquez jamais non plus sur un lien

recu, mais tapez toujours vous-méme
I'adresse du site web de votre banque
dans votre navigateur ou encore, utilisez
votre propre application bancaire mobile.
Ce n'est qu'alors que vous pourrez avoir
la certitude que tout va bien.



On ne donne jamais son code pin... Mais on ne donne
pas non plus le code "réponse” du lecteur de carte!

4 N
Kaartnummer:

6703 1111 1111 1111 1
Challenge: 33333333

Response: | 6

| | Kaartnummer bewaren




Cherle) Client(e),

Votre compte bancaire a été temporairement blogué

pour des raisons de sécurité.
Nous vous invitons a vérifier votre compte en ligne
dans les 24h sur ce lien pour éeviter la suspension de

votre(vos) compte(s).

Cordialement,
Votre directeur d'agence

Vous étes malgré tout
tombé-e dans le piege ?

1. Bloquez immédiatement vos cartes
bancaires si vous avez communiqué vos
données de cartes bancaires en appelant
Card Stop au 078 170 170.

2. Contactez votre banque le plus rapidement
possible. Vous trouverez les coordonnées
des banques sur Bloguer votre application
bancaire ou votre compte via votre bangue
(cardstop.be) Chaque banque a un service
fraudes spécifique disponible 24/7.

3. Déposez plainte aupres de la police.

I


https://cardstop.be/fr/home/Je-veux-bloquer/Bloquer-votre-application-bancaire-ou-votre-compte-via-votre-banque.html
https://cardstop.be/fr/home/Je-veux-bloquer/Bloquer-votre-application-bancaire-ou-votre-compte-via-votre-banque.html
https://cardstop.be/fr/home/Je-veux-bloquer/Bloquer-votre-application-bancaire-ou-votre-compte-via-votre-banque.html

im) @ Bloguer votre application banca X | =

< C g https://cardstop.be/fr/home/le-veux-bloquer/Bloquer-votre-application-bancaire-ou-votre-compte-via-votre-banque.html o @ A P a3 o=

A propos de nous

JE VEUX B UER UN MOYEN DE PAIEMENT J'AI BLOQUE UN MOYEN DE PAIEMENT
——— QUELS MOYENS DE > DANS QUELS CAS DOIS- BLOQUER VOTRE
'@1 PAIEMENT PUIS-JE (\,@ JE BLOQUER MON MOYEN ‘.:/) APPLICATION BANCAIRE FAQ
BLOQUER ? DE PAIEMENT? VIA VOTRE BANQUE
Une carte de débit (carte Carte perdue ou volée
bancaire) ;
Carte avalée dans un
Une carte de crédit Visa ou distributeur
Mastercard
Je n'ai pas recu ma nouvelle
Une carte Sodexo, Monizze ou carte
Edenred

Suspicion de fraude
Une application de paiement

) Réception d’une lettre de
Un application bancaire prévention de fraude
Objets connectés Appareil mobile contenant une
application de paiement perdu
ou volé
P

7)., POURLES SOURDS ET
UX)  MALENTENDANTS

Hello Bank



Nouveau numéro Card Stop

Card Stop a change
de numero.

Autre numero, méme reflexe.

Egalement accessible depuis I'étranger !
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Aidez les autres en signalant les messages suspects

»

* Transmettez-le a suspect@safeonweb.be.
e S'il s'agit d'un message de phishing au nom d'une
banque =2 nomdelabanque@phishing.be

2021:

3,7 millions de messages suspects envoyés a

suspect@safeonweb.be, en moyenne 12.000 par jour (CCB)

1,3 million de liens suspects bloqués (CCB)

Moyenne quotidienne de 25 000 avertissements directs sur les

clics sur des liens suspects (CCB)

En signalant ces messages, vous contribuez a faire bloquer des sites de phishing et
a empécher d'autres personnes de tomber dans le piege.
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Restez informeé-e avec |'application
SafeonWeb :

. Cette application vous avertit des cybermenaces et des nouveaux

qudez une messages de phishing.
1 |ongueur . Si vous n‘avez pas de smartphone ou de tablette, le site web
d'avance sur les www.safeonweb.be donne aussi des conseils et fait des
Cybercrimine|s avertissements.

Avec |la nouvelle application
Safeonweb, vous recevrez des
mises a jour et des notifications
sur les messages de phishing et les
nouvelles formes d'escroquerie en

ligne.

DISPONIBLE SUR # Télécharger dans

g GooglePlay | @ App Store
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